Sociedad de la Información y Sociedad de la Vigilancia

Resumen

En este trabajo nos proponemos el examen de algunos casos puntuales de uso de información en las redes sociales, y de las implicancias que tienen para nuestra vida diaria. Partiendo de los conceptos “sociedad de la información”, “sociedad de la vigilancia” y “ética de la información”, establecemos tres casos donde los tres conceptos tienen relación, para finalmente plantear algunas preguntas que sirvan para disparar la reflexión que dichos casos nos presentan.

Abstract

We intend to examine some specific cases of use of information in social networks, and the implications they have for our everyday’s life. Based on the concepts of "information society", "surveillance society" and "information ethics", we set three cases where the those concepts are related, and finally raise some questions that serve to trigger the thoughts that such cases presents.
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Sociedad de la información

A la sociedad actual se la ha llamado sociedad de la información. Esta denominación no solo la diferencia de otros estadios de desarrollo humano, sino que la definen en su fase actual. Pero la denominación puede ser engañosa: no estamos ante un nuevo tipo de sociedad (en el sentido clásico: sociedad industrial, feudal, etc.) sino ante una nueva fase del capitalismo, donde éste se desarrolla y se expande tratando de suplir la baja histórica de la tasa de ganancia de los procesos industriales tradicionales (que Marx comprobó tiende a bajar, y que de hecho a ido bajando desde fines de los años 50 del siglo XX, a pesar del intento desesperado que supuso la Segunda Guerra Mundial por mantenerla), mediante la apropiación de valor generado a través del desarrollo y la explotación de todo aquello que esté relacionado con la sociedad de la información y la comunicación: manejo, acceso y comercio de datos y bases de datos, desarrollo tecnológico acelerado, penetración y ampliación de mercados tanto para productos tangibles como intangibles.

Cada día aumenta la importancia de la información como bien en si mismo y como insumo para generar otros bienes, y se han desarrollado toda una gama de industrias que giran en torno al procesamiento de la información, así como a satisfacer las necesidades informativas e informacionales de las personas. En los últimos veinte años hemos asistido no solo a un aceleramiento de la explosión de información a nivel mundial, sino al desarrollo de dispositivos que nos permiten acercarnos a la información digital de manera nunca antes vista. Al proceso de miniaturización y abaratamiento en la informática (que ha posibilitado que la red de redes se haya popularizado a extremos jamás soñados por sus creadores) se suma el abaratamiento y acceso masivo de dispositivos de comunicación cada vez más complejos, versátiles y abarcativos. El teléfono móvil hoy no solo nos comunica a través de la voz: envía y recibe mensajes de texto, correo electrónico, es capaz de reproducir audio y video, y por sobre todo: accede a internet, permitiendo la conexión e interacción en las llamadas “redes sociales”. Facebook y Twitter se encuentran entre las redes mas accedidas a través de aparatos móviles: un tercio de los clientes  de Facebook se conectan mediante sus aparatos móviles a dicha red (se estima que Facebook tiene mas de 750 millones de clientes activos que usan la red por lo menos una vez al mes), mientras un 16 por ciento de los clientes de Twitter accede por la misma forma (para 465 millones de cuentas)
. Los datos de Twitter se aclaran si se tiene en cuanta que existen 100 millones de clientes activos, de los cuales el 55 por ciento accede a través de dispositivos móviles
. Estos datos pueden variar de acuerdo a la fuente, pero de todas maneras son ilustrativos de la magnitud del suceso
.

Debemos tener algunos datos presentes para poder seguir adelante. El tan proclamado “acceso universal” a las TIC’s debe ser matizado: mientras países de la Europa industrial tiene un fuerte acceso a las TIC’s, en una gran cantidad de países africanos y latinoamericanos no ocurre lo mismo. Si observamos a modo de ejemplo los datos extraídos del sitio de web de la International Telecommunication Union (ITU) sobre el acceso a líneas telefónicas fijas, los datos son elocuentes: el promedio mundial está en 16,6 líneas por cada 100 habitantes; en Europa es de 39,1, las Américas cuentan con 28,5 (y hay que tener en cuenta que esto engloba a la potencia mundial que es EE.UU y a Nicaragua, por citar dos ejemplos absolutamente distantes en cuanto a acceso a TIC’s se refiere
), y en África es de apenas 1,6 por cada 100 habitantes
. Si bien es cierto que con el desarrollo y masificación de la tecnología móvil la tendencia es que la telefonía fija se estanque o decrezca, no deja de ser ilustrativa la diferencia abismal existente entre los países centrales y los países dependientes. De la misma manera, el crecimiento de la banda ancha ha sido enorme en los últimos 5 años, pero la disparidad del crecimiento ha sido igual de escandalosa. Mientras Europa utiliza alrededor de 90.000 bits/s, África solo utiliza 2.000 bits/s

De todas maneras, alrededor de un tercio de la población mundial se conecta a internet de alguna forma, y de estos el 45 por ciento es menor de 25 años. Existen 6 mil millones de suscripciones a telefonía móvil (con una penetración del 79 por ciento en los países dependientes); 1,6 mil millones de teléfonos móviles con cuenta de acceso a banda ancha móvil. La tecnología 2G cubre al 90 por ciento de la población, mientras que la 3G cubre al 45 por ciento
.

Estos datos nos muestran el panorama de penetración mundial de las tecnologías de la comunicación y la información. Además, el observar su desarrollo en los últimos 5 años nos permite predecir aproximadamente las futuras tendencias: cada vez más personas cuentan con telefonía móvil, y cada vez más se accede a internet a través de los mismos. Podemos decir (aunque suene obvio) que el desarrollo de las comunicaciones es un hecho explosivo en los últimos diez años, y que no existen datos de estancamiento en este sector, tanto en la industria de fabricación y desarrollo de “hardware” como en el desarrollo de “software” o aplicaciones. Es mas, estas industrias son en los hechos absolutamente dinámicas e innovadoras. Basta echar un vistazo a páginas especializadas para detectar día a día nuevos desarrollos, nuevas aplicaciones y nuevos dispositivos. 

Todo esto podría verse frenado por un factor nada menor: el precio del acceso. Pero datos de ITU
 nos muestran que el precio de la banda ancha en los países dependientes ha tendido a bajar en los últimos 2 años: un 52.2 por ciento en conexiones fijas y un 22 en conexiones móviles. Y tiende a seguir bajando, por lo menos en el mediano plazo. 

Sociedad de la vigilancia

Pero tras esta explosión de dispositivos, acceso y nuevas posibilidades de conexión, se esta desarrollando e implementando lentamente un aspecto preocupante de este estadio de desarrollo humano: la sociedad de la vigilancia.  Es este un tipo de sociedad que siempre ha existido. Ya Foucault se había adelantado a concepto desde su obra “Vigilar y castigar”, con la descripción de una sociedad a la medida del panóptico de Bentham. Pero la vigilancia hoy en día se realiza de una manera más amplia y difusa. En cierta forma se ha superado la primera etapa de la sociedad de la vigilancia, entrando en un nuevo estadio donde no solo el Estado vigila, sino que los individuos son parte integrante de dicha vigilancia. Una imagen bastante cercana al “1984” de Orwell o al “Fahrenheit 451” de Bradbury.

Históricamente, las clases dirigentes han tratado de mantener su hegemonía, y no han escatimado recursos para hacerlo. Una de las formas de mantener el statu-quo ha sido y es la vigilancia de la sociedad. Si bien es cierto que la lucha de los explotados ha permitido ir construyendo sociedades cada vez mas igualitarias, no es menos cierto que quienes detentan el poder y la propiedad de los medios de producción han hecho (y hacen) lo posible y lo imposible para no ceder el ejercicio del poder y su consiguiente control social.

Ahora bien, el desarrollo de la vigilancia como forma de control social se torna preocupante en estos momentos, debido a factores que inciden fuertemente en el desarrollo de la misma. El acceso masivo a las TIC’s coadyuva al desarrollo social (aunque no de forma lineal como plantean los tecnólogos), pero a la vez posibilita el control de la sociedad. Esto se debe a las características que se observan en el uso de la información, así como en las formas físicas de acceso a la misma. 

El uso masivo del correo electrónico; el acceso absolutamente mundial a las llamadas “redes sociales”; la tendencia de los clientes de dichas redes a “colgar” toda su información privada (detalles de contacto, educación, lugares de trabajo, cantidad de hijos, amistades en común, fotografías, lugares de veraneo, etc.); la necesidad creada de “documentar” todo lo que se hace (nos referimos al compartir todo lo que se hace o se piensa en la red); en fin, la renuncia mas o menos voluntaria a la privacidad de partes cada vez mas amplias e importantes de nuestras vidas que en otros tiempos no habrían sido ni siquiera consideradas. Estos aspectos, unidos a la masiva difusión de la tecnología que permiten el acceso a los soportes que contienen dichos contenidos, y a la creciente interactividad de las grandes bases de datos personales mas o menos públicas que se generan a través de nuestra “normal” interacción social (uso tarjetas de crédito, servicios públicos, acceso a sistemas de salud, actividad bancaria, actividad académica) están generando nuevas formas de control y vigilancia social en una magnitud nunca antes vista. Si a esto sumamos el deterioro del sistema-mundo posterior a la desaparición del campo socialista y su agravamiento tras los atentados del 11-S y la aprobación en la principal potencia militar mundial de leyes claramente violatorias del derecho a la privacidad, tenemos un panorama que plantea una tendencia creciente hacia formas de control social cada vez mas efectivas y generales. Tendencia que no solo se registra en los países desarrollados (principalmente en Estados Unidos), sino que se extiende al resto del mundo.

Ética de la información.

El concepto de ética de la información “abarca todas las preguntas éticas relacionadas con la digitalización (...) así como también con respecto a los problemas éticos relacionados por el intercambio, la combinación y el uso de dicha información incluyendo su comunicación a través del medio digital”
. Desde esta definición nos proponemos reflexionar acerca de algunas ejemplos donde se expresan claramente las características de la “sociedad de la vigilancia” relacionadas con las TIC’s, y las implicaciones que pudieran surgir en el contexto de la llamada “ética de la información”; ejemplos que provienen tanto de la órbita pública como en la privada. 

Creemos que los nuevos contextos antes detallados nos plantean algunas interrogantes interesantes, pasibles de ser analizadas en el marco de la ética de la información. 

Caso 1

Reconocimiento facial en redes sociales.

Se estima que se suben 250 millones de fotos diarias a Facebook
. En 2010, durante los 20 minutos de mayor tráfico en dicha red, se contabilizaron 2,716 millones de fotos subidas. Esto quiere decir que en promedio cada cliente de Facebook sube una foto propia cada 3 días: lugares que visitó, conciertos a los que asistió, fiestas de amigos, fiestas propias, cumpleaños, casamientos, nacimientos... la lista de ocasiones puede ser infinita. 

Desde hace casi un año esta red esta implementando el reconocimiento facial en las fotos
, seguida por Google+, Vkontakte y Odnoklassniki (Rusia)
. Orkut (Brasil) la habría implementado desde hace dos años
. Parece ser el paso lógico luego de introducir el etiquetado de fotos (que permite que el cliente de Facebook pueda encontrar sus fotos o las de sus “amigos”, o ser encontrado en la red por otros). La gran mayoría de los clientes, salvo el grupo de “desconfiados” de siempre, no lo han tomado a mal. ¿Por qué enojarse, si ahora tu red social etiqueta todas tus fotos automáticamente? Ya no pierdes tiempo, Facebook lo hace por tí. Además, cuanto más se hace, mas rápido aprende el sistema, y mas eficientemente trabaja. 

Los “desconfiados” pueden tener bastante razón al desconfiar. La base de datos que ha construido Facebook con la connivencia de sus clientes es gigantesca, de proporciones difícilmente imaginables. Los números que se presentan en algunas de las infografías citadas en este trabajo nos permiten hacernos a la idea. Facebook reúne datos personales, contactos (y la asiduidad con que nos relacionamos con ellos), fotos, gustos, actividades, localización geográfica (en tiempo real inclusive). Y ahora se suma el reconocimiento facial. 

Esta situación se asemeja a la implementación del registro de las huellas digitales de los habitantes de un país. Bajo el pretexto del “derecho a la individualidad” y la salvaguarda del bien común ante los criminales emigrantes de Europa (criminales y agitadores sociales, vale aclarar) se implementó a principios del siglo XX en el Cono Sur americano un sistema de identificación basado en las huellas dactilares extendido a toda la sociedad. De esta manera el estado no solo registraba a toda su población, sino que establecía la forma de identificarla de manera inequívoca. 

Pues bien, la situación en los tiempos actuales ha cambiado pero solo en algunos aspectos. Ya no es el Estado quien obliga a sus ciudadanos a “registrarse” en esta nueva forma de identificación; son las plataformas sociales digitales quienes lo hacen, y es la presión social general quien obliga. Una parte importante de nuestras vidas transcurre accediendo a la información digital. No estar en las redes sociales, hoy en día, es no existir. Si alguien quiere reencontrar a otra persona que no ve desde hace años, o simplemente enviarle las fotos de un cumpleaños a un amigo, lo hace a través de las redes sociales. Lo mismo si trabaja en un documento: en este momento se puede estar editando el mismo documento en línea en tiempo real. Lo mismo si realiza un evento. El Estado (o su concepción clásica) ya no es quien obliga. O, visto de otra manera, la renuncia del Estado a educar y/o actuar ante estas nuevas realidades, también “obliga” a estar “conectado”. 

Se nos ocurren algunas preguntas sobre estas cuestiones que pueden ser interesantes: 

· ¿estamos de acuerdo en que se nos reconozca facialmente en cualquier lugar (web o “realidad física”)?

· ¿somos consientes de los datos que volcamos diariamente en la web?

· ¿tenemos claro que las principales redes sociales son empresas que recolectan datos y los utilizan entre otras cosas para elaborar perfiles de consumo?

· ¿estamos de acuerdo en que esos datos sean vendidos como mercancía a gobiernos o a empresas sin nuestro consentimiento y la mayor parte de las veces sin nuestro conocimiento?

· ¿el Estado (como expresión de la sociedad organizada) debe educar en estas nuevas realidades, y no sólo ofrecer acceso a la misma?

· ¿estamos enterados que las empresas que desarrollan las redes sociales también patentan sus aplicaciones, transformándolas en un producto en si mismo
?

Caso 2

Cloud Computing

El cloud computing
 (o computación en la nube) es el próximo paso anunciado por las grandes empresas de internet, paso que ya se está implementando. La idea es poder utilizar recursos y aplicaciones directamente de la web, sin necesidad de descargarlos y/o instalarlos. Eso redundaría en una mayor independencia de los equipos fijos y permitiría que cualquier cliente de internet acceda a sus documentos y/o archivos desde cualquier lugar. Buena parte de las redes sociales explotan esta idea, por ejemplo al permitir alojar fotos. Google ha implementado Google Docs, una plataforma desde la cual se pueden editar y guardar documentos en línea en tiempo real. Además, y siempre según las empresas, permitirá que el cliente ahorre dinero, al no tener que comprar software, ya que la interfaz web puede solucionar casi cualquier requerimiento que no sea altamente especializado: edición de documentos, archivo y modificación de fotografías más o menos caseras, reproducción de música y/o videos, incluso backup de archivos personales. 

Paralelamente se desarrollan dispositivos capaces de acceder y trabajar en “la nube”: tablets, e-readers, teléfonos inteligentes, laptops, netbooks. La tendencia marca un descenso en la venta de equipos de escritorio, contra un aumento de equipos que garantizan la movilidad, cuyos precios bajan todos los días.  

Pero el cloud computing tiene también un lado negativo. Nos hace dependientes de la nube. Si antes necesitábamos estar ante nuestro PC para poder trabajar de alguna manera, ahora dependeremos de la accesibilidad. Y salvo excepciones, nadie hace back-up de algo que está pensado como un back-up permanente. 

En países como el nuestro se puede decir que el acceso no representa un problema, pero se puede pensar en países como Cuba, a quienes el acceso al mismísimo cable de fibra óptica que pasa a pocos quilómetros de sus costas estuvo prohibido hasta hace poco
, incidiendo de manera absolutamente directa en el acceso debido al bajísimo ancho de banda de la isla. El cloud computing esta vedado de hecho para los cubanos, por lo menos en lo inmediato. Y podría ser “recortado” de aquellos países que se alejen de lo que los gobiernos de los países centrales dicten, ya que éstos controlan no solo el acceso a los servidores mundiales ubicados físicamente en sus tierras, sino el acceso a los cables de distribución mismos. Estados Unidos es el ejemplo más claro, y a pesar de que sitios como Google o redes sociales como Facebook no son gubernamentales, deben responder a las leyes norteamericanas en tanto son empresas con capitales norteamericanos.

El cloud computing esta, además, directamente relacionado con el reconocimiento de fotos. Las redes sociales están haciendo muchísimo más fácil y ágil el trabajo de los organismos de seguridad estatales. En países denunciados por practicar una represión descarada contra sus habitantes esto es todo un riesgo, y aunque en las democracias occidentales esto no ha levantado demasiada alarma (salvo excepciones), las agencias de seguridad y organismos de vigilancia acceden cada vez a una mayor cantidad de datos que nosotros mismos colgamos en la red. En nuestro país parece un problema menor, pero no lo es por ejemplo en Estados Unidos, donde la crisis mundial ha golpeado duramente a la población y ésta está protestando y actuando. La persecución estatal con fines políticos es un hecho que ha ocurrido y ocurre en todas partes del mundo. Si sumamos a la ecuación la proliferación de cámaras de seguridad y circuitos cerrados de televisión en lugares privados y públicos, el cloud computing unido al reconocimiento facial adquieren un cariz alarmante. 

En este caso:

· ¿no es un riesgo confiar en que la nube estará siempre allí, con nuestros archivos disponibles?

· ¿existe la posibilidad de que los servicios ofrecidos de forma gratuita pasen a ser pagos una vez captado el cliente?

· ¿somos consientes, otra vez, del riesgo de “colgar” todos nuestros datos en la nube, donde potencialmente cualquiera puede acceder, desde usuarios destructivos hasta organismos de seguridad?

· ¿debemos confiar en el acceso “eterno” a sitios que en los hechos son empresas financiadas con capitales foráneos, sujetas a leyes foráneas?

· ¿deberían los poderes legislativos trabajar sobre la salvaguarda de los derechos a la privacidad de los individuos en el contexto del cloud-computing?

· ¿nos damos cuenta que los servicios en la nube cambian continuamente de interfaz, generando un estado de tensión y re-aprendizaje que nos mantiene cautivos de los mismos “prestadores de servicios” virtuales?

Caso 3

Telefonía móvil y rastreo

Ya hemos mencionado el grado de penetración de la telefonía móvil a escala planetaria. Si no tuviéramos números desagregados, podríamos decir que cada habitante del planeta tiene un teléfono celular. Sabemos que no es así, pero 6 mil millones de cuentas es un número astronómico. 

Si tenemos en cuenta que la penetración es del 87 % en el mundo desarrollado, nueve de cada 10 individuos es pasible de ser rastrado a través de su dispositivo móvil. Esto ya era posible antes gracias a la triangulación de ondas, pero con la masificación de la tecnología GPS es mucho más exacto. 

El problema resulta casi obvio. Si sumamos el rastreo móvil a lo ya planteado, nos hemos transformado en entidades generadoras de datos, que comparten los mismos con otras entidades similares, pero ahora rastreables en un radio de pocos metros. 

Ya hay gobiernos que plantean legalmente la posibilidad de rastreo de mails, llamadas, y mensajes de texto sin orden judicial. Estados Unidos lo hace desde el 11/S y la aprobación del “Patriot Act”; en el Reino Unido hay iniciativas que se encaminan a algo similar
. La Unión Americana por las Libertades Civiles (ACLU) ha descubierto que las operadoras telefónicas norteamericanas venden las grabaciones de llamadas y mensajes de texto a la policía sin orden judicial
. Esto, además de la controversia sobre el rastreo ilegal, plantea el uso inadecuado de fondos públicos en operaciones ilegales. 

Esto nos plantea algunas interrogantes:

· ¿es adecuado que los aparatos de seguridad de los gobiernos puedan intervenir cualquier dispositivo comunicacional sin orden judicial?

· ¿deberían las empresas de telefonía alertar acerca de estas posiblidades?

· ¿es éticamente correcto violar la privacidad de los individuos con el argumento del combate al crimen o al terrorismo?

· ¿cómo se afecta la presunción legal de inocencia con éstas prácticas?

Palabras finales

Estos breves ejemplos nos ilustran acerca de los crecientes problemas que surgen en la sociedad de la información, y los aspectos éticos que ellos involucran. Además, dan una pauta de como avanza la sociedad de la vigilancia, o mejor, de cómo dicha sociedad se enmascara tras la novedad tecnológica y la “necesidad” de estar “online”.

A lo expuesto debemos sumarle un detalle nada menor: las plataformas donde volcamos nuestros datos son empresas privadas. Todas ellas. ¿Qué podemos esperar en tanto empresas? Que ganen dinero con nuestros datos. Pero eso no sería nada si no fuera que, por ejemplo, la principal de ellas tiene entre sus primeros inversores y CEO’s a Peter Thiel (fundador de Pay-Pal y uno de los inversores de fondos de riesgo mas prestigiosos de los Estados Unidos de América, entre otros detalles
) y a Jim Breyer, director de In-Q-Tel, una empresa que provee de servicios a la propia CIA (basta con revisar su página web
). Los fondos de inversión que han invertido tempranamente en el desarrollo de las redes sociales han detectado desde su inicio el enorme potencial de las mismas, ya sea como generadores de beneficios económicos o como instrumento político. 
Creemos que las preguntas planteadas nos pueden proveer de elementos con los cuales construir una mirada ética que analice los problemas expuestos y así poder reflexionar sobre ellos y tratar de elaborar posibles alternativas, elaboración que excede el fin de este trabajo. 

Durante la realización de este trabajo no pudimos menos que reflexionar acerca de cierto fenómeno interesante: cómo la llamada “sociedad de la información” coincide cada vez más  con lo definido por Capurro como la “sociedad de mensajes”. Si bien el autor se refiere en estos términos a la relectura, desde una perspectiva moderna, del concepto de informatio griego, casi resulta curioso que lo socialmente importante sea “estar conectado”, en lugar “comunicar un mensaje” (así por lo menos lo proclaman a los gritos las empresas que venden estos servicios y los medios masivos de comunicación que propagandean dichos servicios).

Para terminar, quien lea este trabajo notará que cada vez que me refiero a quienes usan las redes sociales e internet en general han sido nominados como “clientes” en vez de “usuarios”. En nuestra profesión, donde lo terminológico tiene un rol fundamental, solemos hablar de usuarios en vez de clientes, ya que dicha palabra está cargada del sentido económico que los postulados neoliberales tanto han afianzado. Pero en este caso, he optado por utilizar “cliente”; quienes utilizan las redes sociales son clientes de dichas redes: pagan por el acceso, absorben la propaganda, compran los productos publicitados allí, pero por sobre todo, alimentan constantemente sus bases de datos. 

O tal vez no sea adecuado usar siquiera “clientes”. Tal vez debí usar “productos”. Hay un dicho que reza: “si no estás pagando por un producto, tu no eres el comprador: eres el producto”. 
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